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Dieser Flyer gibt einen kurzen Uberblick iiber die Anforderungen an die Lokalisierung von
Datenbanken mit personenbezogenen Daten und deren Uberpriifung. Da unlangst mil-
lionenschwere Geldbuken bei deren Nichteinhaltung eingeflihrt worden sind, kommt diesem
Thema groflke Bedeutung zu.

Ausgangspunkt sind die Lokalisierungsanforderungen selbst. Sie verlangen insbesondere,
dass bei der Erhebung personenbezogener Daten, auch Uber das Internet, der Datenkon-
trolleur verpflichtet ist, die Eintragung, Systematisierung, Sammlung, Speicherung, Anpas-
sung und Extraktion personenbezogener Daten russischer Staatsbiirger mithilfe von Daten-
banken in Russland sicherzustellen.

Begriff der personenbezogenen Daten

Die gesetzliche Definition, wonach personenbezogene Daten beliebige Informationen sind,
die sich auf eine direkt oder indirekt bestimmte oder bestimmbare natirliche Person be-
ziehen, scheint grenzenlos zu sein. Es gibt aber prazisierende Elemente:

m  Personenbezogene Daten sind Informationen, die sich auf eine konkrete Person beziehen.
Eine Geschéfts-E-Mail-Adresse mit Nach- und Vorname gilt als personenbezogene An-
gabe, da sie einzigartig ist. Der Nachname selbst, oft auch Vor- und Nachname, sind
hingegen keine personenbezogenen Daten, da sie sich nicht auf eine konkrete Person,
sondern auf unterschiedliche Personen beziehen kdnnen.

m  Notwendig ist zudem der Bezug zu einer Person. So gilt nach Auffassung des Féderalen
Dienstes fir die Aufsicht im Bereich der Telekommunikation, Informationstechnologien
und Massenmedien (Roskomnadsor) allein das Autokennzeichen nicht als personenbe-
zogene Angabe, da dieses sich auf das Auto und nicht auf die Person bezieht.

Die Auffassung von Roskomnadsor, dass personenbezogene Daten sich auf eine Person
und nicht auf ein Gerét beziehen, ist aber — wie auch einige andere Auffassungen von
Roskomnadsor — inkonsequent.

Die meisten Inhaber von Webseiten installieren dort Anwendungen wie Google Analytics
und Yandex Metrika, die der Datenverkehrsanalyse der Webseiten dienen (welche Seiten
wurden angeschaut, aus welchen Regionen, mit Hilfe von welchen Mobilgerdten usw.). Die
Angaben, die der Datenkontrolleur der personenbezogenen Daten dariber erhalt, sind sta-
tistische Daten. Die Statistik wird dabei auf Grundlage von Daten wie Typen und Modelle der
Mobilgeréte, Betriebssysteme, IP-Adressen usw. gebildet.



Roskomnadsor ist aber der Ansicht, dass die mittels solcher Anwendungen erhobenen
Daten personenbezogene Daten sind. Die Zuordnung dieser Datenkategorien erscheint aus
Sicht des russischen Rechts unbegriindet, da hinter dem entsprechenden Geréat bzw. Iden-
tifikator unterschiedliche Personen oder Personengruppen und nicht eine einzige konkrete
Person stehen konnen.

Diese Position hat aber bereits einen Niederschlag in der Rechtsprechung gefunden. In der
Entscheidung in einem Verfahren Ende 2018 hat das Gericht der ersten Instanz festgestellt,
dass der Beklagte Google Analytics und Yandex Metrika zur Analyse des Webseiten-Ver-
kehrs sowie des Verhaltens von Nutzern verwendet, deren Server sich in den USA befinden.
Die Verwendung dieser Systeme sah das Gericht als Erhebung und Verarbeitung personen-
bezogener Daten an.

Datenerhebung

Die Lokalisierungsanforderungen kommen bei der Datenerhebung zur Anwendung. Was ist
unter der Erhebung zu verstehen?

Roskomnadsor gibt in seinen methodischen Erlauterungen zur Lokalisierung an, dass eine
.Datenerhebung“ vorliege, wenn der Datenkontrolleur die personenbezogenen Daten
unmittelbar von der Quelle der Daten, d.h. vom Subjekt personenbezogener Daten oder
seinem Vertreter erhalt. Damit gilt die Weitergabe personenbezogener Daten von einer
juristischen Person an eine andere juristische Person nicht als Datenerhebung.

Aus unserer Sicht kann unter Datenerhebung auch die Beauftragung eines Dritten zur Er-
hebung personenbezogener Daten fallen, wie etwa beim Screening von Bewerbern. Da der
Datenkontroller dieser Daten fiir die Handlungen des beauftragten Dritten haftet, dirfte der
Datenkontroller in diesem Fall auch verpflichtet sein, die Erflillung der Lokalisierungsanfor-
derungen sicherzustellen.

Fur viele Unternehmen ist es problematisch, wenn personenbezogene Daten zentralisiert
im auslandischen Hauptbiro erzeugt werden, etwa bei der Erstellung von E-Mail-Adressen
oder einem internen Identifikator flir den Arbeitnehmer. Das diirfte aber nicht als Erhebung,
sondern als Erstellung personenbezogener Daten anzusehen sein und somit nicht unter die
Geltung des Lokalisierungsgesetzes fallen.



Operationen, die unter die Lokalisierungs-
anforderung fallen

Die Lokalisierung gilt fir die primdre Datenspeicherung sowie &hnliche primédre Operationen.
Alle erhobenen Daten sind mithin zunachst in einer russischen Datenbank zu speichern.
Danach kénnen sie in eine auslandische Datenbank Ubertragen werden.

Nach Ansicht von Roskomnadsor muss sich die Datenbank, die mittels Erhebung personen-
bezogener Daten gebildet wurde, in Russland befinden. Auch die Aktualisierung muss primar
in Russland erfolgen.

Die Datennutzung fallt nicht unter die Lokalisierung. Daten, die in einer lokalen Datenbank
gespeichert wurden, kdnnen dort grundséatzlich brachliegen, wéhrend die globale Daten-
bank weiter genutzt wird. Eine Dezentralisierung von Systemen ist also nicht erforderlich.

Wie ist die Lokalisierungsanforderung zu erfiillen?

Es gibt mehrere Wege, die Lokalisierungsanforderung in der Praxis technisch und organisa-
torisch zu erflllen:

1) Doppelte Dateneingabe

Ein populares Verfahren zur Sicherstellung der Lokalisierung ist die doppelte Dateneingabe.
Die Daten werden priméar in eine lokalisierte Datenbank eingegeben werden (z.B. 1S). Danach
werden die Daten in eine ausldndische, nicht lokalisierte Datenbank tbertragen (z.B. SAP,
Workday oder Office365). Wenn es technisch méglich ist, konnen die Systeme fiir die Daten-
Ubertragung miteinander synchronisiert werden; in der Praxis erkennt Roskomnadsor ein
solches Verfahren an. Bei der Verwendung dieses Verfahrens muss man aber nachweisen,
dass die Daten zunéchst in der russischen Datenbank gespeichert und erst danach an die
auslandische Datenbank ubertragen wurden. Dafiir miissen die Handlungen mit personen-
bezogenen Daten in beiden Systemen geloggt werden, also in einem elektronischen Log-
buch unter Angabe der genauen Zeitstempel der Datenspeicherung im russischen und in
dem auslandischen System fixiert werden. Wenn Systeme synchronisiert werden und die
Ubertragung im Echtzeitmodus erfolgt, miissen die Zeitstempel bis auf Millisekunden genau
sein.

Da es erforderlich ist, die zeitlich primare Datenspeicherung in der russischen Datenbank zu
beweisen, wird davon abgeraten, Datenbanken wie Word und Excel zu nutzen. Dort kann
der Zeitstempel der Eingabe von konkreten Daten nicht automatisiert fixiert werden.



2) Erhebungsdatenbank

Die sicherste Variante ist die Nutzung einer Erhebungsdatenbank. Dabei gelangen die Daten
Uber eine Webschnittstelle, die der Webschnittstelle des Systems selbst &hnlich sein kann, in
die Datenbank auf dem Server in Russland, werden dort primar gespeichert und erst dann
weiter an die ausléndische zentralisierte Datenbank ubertragen. Bei einer Datenédnderung
wird das gleiche Schema verwendet. Das globale System ist das Arbeitssystem, auf dem die
weitere Verarbeitung der erhobenen Daten erfolgt. Das russische System wird ausschlief-
lich als Zwischenspeicher genutzt, dort erfolgt grundséatzlich keine Arbeit mit den Daten.

3) ,Gateway*

Ein weiteres Verfahren kann als gateway bezeichnet werden. Der Vorteil dieses Verfahrens
ist, dass die Daten sogleich ins Ausland kommen, sie dort aber nicht in einer Datenbank
gespeichert (sie werden zeitweilig auf dem Anwendungsserver gesperrt), sondern sofort an
die Datenbank in Russland weitergeleitet werden. Nach der Datenspeicherung in der rus-
sischen Datenbank wird eine Bestatigung versendet. Nach Erhalt dieser Bestatigung kénnen
die Daten entsperrt und dann erst in der auslandischen Datenbank gespeichert werden.
Ohne Bestéatigung der Speicherung in der russischen Datenbank kénnen die Daten in der
auslandischen Datenbank nicht gespeichert werden. Nach den Erfahrungen aus Uberprii-
fungen im Zeitraum von 2016 bis 2019 akzeptiert Roskomnadsor dieses Verfahren.

4) Keine zielgerichtete Datenerhebung

Es gibt noch eine Variante, da die Lokalisierungsanforderungen nicht zur Anwendung
kommen, wenn keine zielgerichtete Datenerhebung erfolgt. Diese Auffassung wird durch
die Erlauterungen des Ministeriums fur digitale Entwicklung, Telekommunikation und Massen-
medien bestéatigt.

Ein Beispiel daflir ist die Geschafts-E-Mail. An die E-Mail-Adresse gelangen zahlreiche
E-Mails, viele davon mit personenbezogenen Daten. Es erfolgt aber keine zielgerichtete
Datenerhebung; also kein Ausfilllen vorgegebener Felder o.A. In der Praxis haben einige
Uberprifte Unternehmen die E-Mail-Postfacher nicht als Informationssysteme personenbe-
zogener Daten angemeldet. Roskomnadsor hat dies nicht beanstandet.

Es reicht nicht, die Lokalisierungsanforderungen einzuhalten. Die Einhaltung muss auch
Roskomnadsor gegeniiber nachgewiesen werden. In der Praxis kann es flir Roskomnadsor
ausreichen, dass der Datenkontrolleur der personenbezogenen Daten einen Bericht vor-
legt, in dem das Verfahren zur Datenerhebung detailliert beschrieben wird. Oft verlangt aber
Roskomnadsor zusatzliche Nachweise.



Fiir den Fall einer Uberpriifung muss u.a. ein Mitarbeiter oder Vertreter administrativen
Zugriff zum elektronischen Logbuch sowohl des russischen Systems als auch des auslan-
dischen Systems haben, damit er Roskomnadsor den Inhalt der Logblicher mit dem Zeit-
stempel flir konkrete Daten zeigen kann. Auch eine Testdateneingabe muss bei Bedarf
sichergestellt werden.

Die Demonstration der Daten im lokalen System wird faktisch erschwert, wenn diese Daten
nicht systematisiert sind. Deshalb darf eine den Vorgaben entsprechende lokale Datenbank
keine ungeordnete Datenansammlung sein. Sie muss es ermoglichen, die Daten insbeson-
dere nach Subjekten und Zeit der Dateneingabe zu systematisieren.

Ein russisches oder auslandisches Unternehmen muss bei der Uberpriifung zudem Doku-
mente vorlegen, welche das Eigentumsrecht oder die Miete der Server in Russland belegen.

Ausnahmen

Art. 18 Pkt. 5 des Gesetzes liber personenbezogene Daten enthalt einen Hinweis auf Aus-
nahmen von den Lokalisierungsanforderungen.

Eine Ausnahme gilt in erster Linie, wenn die Datenverarbeitung zur Erflllung bzw. Ausiibung
von dem Datenkontroller der personenbezogenen Daten auferlegten Funktionen, Befug-
nissen und Pflichten erforderlich ist. Dabei wird oft auf das Arbeitsrecht verwiesen.

In den meisten Féllen ist es unmoglich zu erklaren, warum eine Verarbeitung personenbezo-
gener Daten der Arbeitnehmer mithilfe eines auslandischen Systems aufgrund des Arbeits-
rechts erforderlich ist. In der Praxis liberschreitet der Umfang der erhobenen Daten der
Arbeitnehmer in der Regel den gesetzlich festgelegten Umfang.

Die Erfahrung zeigt, dass die Datenbanken mit Arbeitnehmerdaten fiir Roskomnadsor nicht
vorrangig sind. Daraus kann aber nicht gefolgert werden, Roskomnadsor sei der Auffassung,
Datenbanken mit Arbeithehmerdaten seien nicht zu lokalisieren.

Benachrichtigung von Roskomnadsor

Angaben zum Auffindungsort einer Datenbank, die personenbezogene Daten russischer
Staatsbirger enthalt, sind in der bei Roskomnadsor einzureichenden Benachrichtigung an-
zugeben.



Anforderungen an die Form der Benachrichtigung sind derzeit ausschlieRlich im Gesetz
formuliert. Danach sind in der Benachrichtigung ,Angaben zum Auffindungsort der Daten-
bank“ im Singular anzugeben. Aus Sicht von Roskomnadsor reicht es dennoch nicht aus,
nur einen Auffindungsort einer Datenbank anzugeben, falls andere Datenbanken vorliegen.

Auffallend ist zudem die Formulierung ,Angaben zum Auffindungsort” der Datenbank. Das
Gesetz verlangt also nicht zwingend die Angabe der genauen Anschrift; in der Praxis fordert
Roskomnadsor aber die Angabe der konkreten Anschrift. Ohne diese Angabe wird die Be-
nachrichtigung hoéchstwahrscheinlich zur Nachbearbeitung zurlickverwiesen.

Ein weiterer praxisrelevanter Punkt findet sich nicht im Gesetz. Entspricht die Anschrift des
Auffindungsorts der Datenbank in der Benachrichtigung nicht der Anschrift des Unterneh-
mens oder der Filiale/Reprdsentanz, bittet Roskomnadsor in der Regel um zusétzliche An-
gaben zu dem mit der Datenverarbeitung beauftragten Dritten.

Lokalisierung von iiber Webseiten erhobenen Daten

Auch Daten, die Uber Webseiten erhoben werden, sind zu lokalisieren. Anders als bei inter-
nen Systemen, die nur bei einer Priifung oder aus einer Benachrichtigung auffallen, kann
Roskomnadsor von den durch Unternehmen verwendeten Webseiten durch systematische
Uberwachung selbst Kenntnis erlangen.

1) Zunachst ist festzustellen, ob die Webseite auf russische Nutzer ausgerichtet ist. Spricht
die Webseite eines auslandischen Unternehmens kein russisches Publikum an, stellt sich
die Frage nach der Lokalisierung nicht.

Inwieweit eine Webseite auf Nutzer in Russland ausgerichtet ist, lasst sich anhand der fol-
genden Kriterien bestimmen:

m  Hauptkriterium ist die Existenz einer russischsprachigen Fassung, auch wenn dies kein
absolutes Kriterium ist. Bei Bedarf kann das Unternehmen beweisen, dass sich diese
Fassung an Russisch sprechende Personen aus Drittstaaten richtet.

m  Ein weiteres Kriterium ist die Verwendung der mit Russland verbundenen Domains .ru,
.p$ und .su. Hat eine Webseite allerdings z. B. die Domain .com, liegen aber andere Merk-
male ihrer Ausrichtung auf Russland vor, so reicht dies aus.

m  Andere Kriterien sind z.B. die Angabe von Kontakten in Russland, Werbung in russischer
Sprache und/oder die Mdoglichkeit, einen beispielsweise lber einen Webshop abge-
schlossenen Vertrag innerhalb der Russischen Foderation zu erfiillen.



2) Zur Anwendung der Anforderungen an die Lokalisierung ist nicht jede Erhebung perso-
nenbezogener Daten von Bedeutung, sondern eine zielgerichtete Erhebung. Diese setzt
voraus, dass die Webseite Felder enthalt, in die vorgegebene Daten einzutragen sind,
wie z.B. ein Kontaktformular, in dem Name, Telefonnummer, E-Mail-Adresse, Arbeitsplatz
(Unternehmen), Funktion, Anschrift 0.d. einzutragen sind. In der Praxis von Roskomnadsor
ist es ohne Bedeutung, ob dieses Feld zwingend oder optional auszufiillen sind: ist das
Feld aktiv, wird eine entsprechende Datenerhebung angenommen.

Ist auf einer Webseite aber nur eine E-Mail-Adresse angegeben, an welche Anfragen ge-
richtet werden kdnnen, oder gibt es ein leeres Feld fiir eine Mitteilung des Nutzers, so gilt
diese Erhebung nicht als zielgerichtet und féllt nicht unter das Lokalisierungserfordernis.

3) Roskomnadsor beschrankt sich nicht auf die Webseite des zu prifenden Unternehmens,
sondern beachtet auch Links zu den Webseiten Dritter.

Ruft ein Nutzer die Webseite eines Dritten auf, die eine Vermittlungsfunktion erfillt (z. B. die
Bezahlfunktion fiir eine im Webshop erworbene Ware oder eine Buchungsfunktion), geht
Roskomnadsor davon aus, dass der Inhaber oder Administrator der zu priifenden Webseite
den Dritten mit der Verarbeitung (Erhebung) der Daten beauftragt. Dann haftet er fiir die
Handlungen dieses Dritten.

Geht der Nutzer einer Webseite hingegen zu eigenen Zwecken uber einen Link zur Web-
seite eines Dritten (z.B. in ein soziales Netz), so werden Handlungen des Inhabers dieser
Webseite in der Regel nicht dem Inhaber der gepriiften Webseite zugerechnet.

4) Interessant ist, wie Roskomnadsor die Einhaltung der Lokalisierungsanforderungen an
Webseiten Uberprift. Roskomnadsor priift die IP-Adresse der Webseite des Unterneh-
mens und ihrer Inhaber/Administratoren.

Roskomnadsor gibt dazu in der offentlich zugénglichen Quelle ,Whois* den Domainnamen
ein und priift das Fahnchen. Wenn es nicht russisch ist, schliett Roskomnadsor daraus, dass
die Lokalisierungsanforderungen nicht eingehalten wurden.

5) Methoden zur Einhaltung der Lokalisierungsanforderungen bei Webseiten.

Fir ein auslandisches Unternehmen diirfte es kaum sinnvoll sein, seine globale Webseite
einem russischen Hosting zu unterstellen. Dies ist auch nicht nétig. Es genligt, die Seite,
Uber welche die personenbezogenen Daten erhoben werden, in eine gesonderte Domain
zu Uberfiihren — was einer gesonderten Webseite gleichkommt. Der Nutzer ruft dann die
Hauptseite auf und liest den Inhalt. Miissen Daten eingegeben werden, wird er auf eine
gesonderte Webseite mit einer russischen IP-Adresse weitergeleitet. Nachdem er den
Sende-Button auf der lokalen Seite gedriickt hat, kehrt der Nutzer auf die nicht lokale Haupt-
seite zurlick.



Sanktionen
Welche Risiken bestehen bei Nichteinhaltung der Lokalisierungsanforderungen?

1) Roskomnadsor hat sich stets als Organ ohne fiskalische Funktion positioniert. 2018 wurden
durch die Gerichte fiir VerstoRe gegen die Vorschriften Uber personenbezogene Daten
Bukgelder in Hohe von insgesamt weniger als RUB 4 Mio. verhangt.

Bis zum 2. Dezember 2019 konnte Roskomnadsor keine GeldbuRen fir eine Nichtlokalisie-
rung veranlassen. Diese Situation hat sich aber geéndert. Ein Gesetz liber hohere Geldbuken
fur die Nichteinhaltung der Lokalisierungsanforderungen ist zum 2. Dezember 2019 in Kraft
getreten. Inspiriert wurde die Gesetzgeber u.a. durch Erfahrungen des Auslands, z.B. die
europdische Datenschutz-Grundverordnung und ihre hohen Geldbufen.

So kann mittlerweile fiir den ersten VerstoR gegen die Lokalisierungsanforderungen fiir
juristische Personen eine Geldbuke in Hohe von 1 bis 6 Mio. Rubel und/oder fiir Fiihrungs-
kréfte eine Geldbufke in Hohe von RUB 100.000 bis 200.000 verhéngt werden. Fir einen
wiederholten VerstoR innerhalb eines Jahres erhdht sich diese fir ein Unternehmen um ein
Vielfaches und betragt zwischen RUB 6 und 18 Mio., flir Fiihrungskrafte steigt sie auf bis
zu RUB 800.000.

Obwohl sich der Gesetzentwurf nach den Erlauterungen in erster Linie gegen grolke IT-
Unternehmen richtete, findet sich im verabschiedeten Gesetzestext keine entsprechende
Bestimmung; es gilt also fir alle Unternehmen, die personenbezogene Daten verarbeiten.

2) Erhéalt ein Unternehmen eine Anordnung zur Beseitigung eines Verstokes gegen die
Lokalisierungsanforderungen und setzt diese nicht innerhalb der festgelegten Frist von
bis zu sechs Monaten um, kdnnen die Direktoren des Unternehmens mit einem Berufs-
verbot sanktioniert werden. Die friher mogliche Fristverlangerung ist jetzt nicht mehr
zuldssig.

3

Anstelle einer Absetzung kann ein Direktor auch mit einer Geldbuflke belegt werden. Aller-
dings droht auch dann ein erhebliches Risiko, wenn der Direktor Auslander ist. Werden
gegen einen Ausléander innerhalb von drei Jahren zwei oder mehr GeldbuRen verhangt,
kann ihm die Einreise in die Russische Foderation verboten werden.

4

Daruber hinaus gilt seit Februar 2019 ein neues Prifverfahren. Verletzt die Nichterfillung
einer Anordnung zur Beseitigung festgestellter Nichtlibereinstimmungen die Rechte und
gesetzlichen Interessen von Subjekten personenbezogener Daten, so muss der Daten-
kontrolleur die Datenverarbeitung so lange einstellen, bis die in der Anordnung genann-
ten Verstoke beseitigt sind. Dies bedeutet im Ergebnis ein Verbot der Verwendung eines
nicht lokalisierten Systems.



5) Eine nicht lokalisierte Webseite kann blockiert werden, wie dies bei LinkedIn der Fall
war. Die Félle, in denen Webseiten wegen Nichteinhaltung der Anforderungen blockiert
wurden, lassen sich allerdings an einer Hand abzéahlen.

Zusammenfassung

Die Lokalisierung der Verarbeitung personenbezogener Daten fuhrt nicht zum Zusammen-
bruch des Geschéftsverkehrs mit Russland. N6tig ist aber eine sorgfaltige Vorgehensweise.
Unternehmen mit Aktivitdten in Russland sollten uberprifen und sicherstellen, dass ihre
Datenbanken lokalisiert sind. Gegebenenfalls sind rasch entsprechende Maknahmen zu
ergreifen. Dabei ist auch an die Einbindung etwaiger Dritter zu denken, auf die sich die
Anforderungen ebenfalls erstrecken.
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